Cyberbezpieczny
Samorzqgd

Biata, 25 listopada 2024 .
Znak IR.IFS.041.30.1.2023

Gmina Stara Biata
ul. Jana Kazimierza 1
09-411 Biata

Zapytanie ofertowe

przeprowadzenie szkolen z zakresu cyberbezpieczeristwa
dla kadry kierowniczej, pracownikéw Urzedu Gminy Stara Biata i jednostek organizacyjnych Gminy

o wartosci nie przekraczajgcej wyrazonej w ztotych rownowartosci kwoty okreslonej
w art. 2 ust. 1 pkt 1) ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych

(tekst jednolity Dz.U. z 2024 poz. 1320 z pézn. zm.).

1. Nazwa i dane adresowe Zamawiajacego

Zamawiajacy: Gmina Stara Biata

Adres: ul. Jana Kazimierza 1, 09-411 Biata
Telefon: +48 24 366 87 10

E-mail: gmina@starabiala.pl

a.kozlowska@starabiala.pl

Strona internetowa: https://www.starabiala.pl/
Strona BIP: https://bip.starabiala.pl//
NIP: 774 294 52 31
REGON: 611016028

2. Wstep

Zamowienie jest realizowane w ramach grantu w projekcie grantowym ,Cyberbezpieczny Samorzad”
wspotfinansowanym przez Unie Europejska z Funduszy Europejskich na Rozwadj Cyfrowy 2021-2027 (FERC) Priorytet
Il: Zaawansowane ustugi cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczerstwa, na
podstawie umowy o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/1524/ FERC.02.02-CS.01-
001/23/2024 z dnia 29 maja 2024 r. W ramach projektu przewidziano kompleksowe przeszkolenie z zakresu
cyberbezpieczenstwa w celu zapewnienia regularnego podnoszenia poziomu $wiadomosci cyberbezpieczeristwa u

wszystkich pracownikéw Urzedu Gminy Stara Biata i jednostek organizacyjnych Gminy (,,Urzad”).
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3. TRYB UDZIELENIA ZAMOWIENIA:

1. Na podstawie art. 2 ust. 1 pkt. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych niniejsze
postepowanie nie podlega przepisom ww. ustawy.

2. Oznaczenie wg Wspdlnego Stownika Zamoéwien (kod CPV):

80533100-0 ustugi szkolenia komputerowego

Zamawiajgcy dopuszcza sktadanie ofert czesciowych.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajgcy nie przewiduje udzielania zamdwien uzupetniajacych.

Postepowanie prowadzone jest w jezyku polskim, w portalu Baza Konkurencyjnosci:

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl

ouhsWw

4. Wymagania ogdlne (do wszystkich czesci zamdwienia)

We wszystkich czesciach zamdwienia muszg zosta¢ zachowane zasady rdwnosci szans i niedyskryminacji, w tym
dostepnos¢ dla oséb z niepetnosprawnosciami oraz réwnosci kobiet i mezczyzn. W przypadku szkolen online,
wymagane bedzie spetnienie przez wykonawce wymogdw dostepnosci oraz WCAG 2.1 dla narzedzi, ktére zostang
wykorzystane do szkolen w zaleznosci od potrzeb uczestnikdw szkolenia). W ramach grup szkoleniowych
przewidziana jest rdwna dostepno$¢ dla kobiet i mezczyzn oraz oséb niepetnosprawnych. Opracowane materiaty

szkoleniowe beda musiaty by¢ dostarczone w formie papierowe;j i elektronicznej z mozliwoscig powiekszania tresci.

Wykonawca kazdej z czesci zamodwienia bedzie zobowigzany do podpisania oswiadczenia potwierdzajgcego

przestrzeganie powyzszych zasad.

5. Opis przedmiotu zamdéwienia

Przedmiotem zamdwienia jest przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczeristwa dla kadry

kierowniczej, pracownikéw Urzedu Gminy Stara Biata i jednostek organizacyjnych.

Przedmiot zamdwienia jest podzielony na 11 czesci. Ocena ofert zostanie przeprowadzona odrebnie dla kazdej

czesci. Wykonawcy mogg sktadac oferty na dowolng liczbe czesci.

Szkolenia (czesci 1. — 11. zamdwienia) muszg spetniaé nastepujgce wymagania:
1. Miejscem realizacji zamdwienia jest:
a. Siedziba Urzedu Gminy Stara Biata, ul. Jana Kazimierza 1, 09-411 Biata.
b. Siedziba Szkoty Podstawowej im Jana Pawta Il, Stara Biata, 53, 09-411 Biata
c. Siedziba Zespotu Szkolno-Przedszkolnego w Wyszynie, Wyszyna 2, 09-411 Biata
d. Siedziba Szkoty Podstawowej w Starych Proboszczewicach, ul. Floriariska 4, 09-412 Proboszczewice
e. Siedziba Przedszkola w Nowych Proboszczewicach, ul. Floriariska 20, 09-412 Proboszczewice

f. Siedziba Szkoty Podstawowej im. Wtadystawa Stanistawa Reymonta w Maszewie Duzym, ul. Szkolna 14,
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g. Siedziba Gminnego Osrodka Pomocy Spotecznej, ul. Jana Kazimierza 1,09-411 Biata
2. Szkolenia muszg odbywac sie w godzinach pracy Urzedu oraz jednostek organizacyjnych.

3. Wykonawca w ramach wykonania ustugi przedstawi szczegdétowy program szkolenia zawierajgcy informacje
dotyczace tematyki i czasu szkolenia, i dostarczy go w terminie nie pdzniej niz 7 dni roboczych przed dniem
rozpoczecia szkolenia do akceptacji Zamawiajgcego.

4. Opracowane materiaty beda musiaty by¢ dostarczone w formie papierowej i elektronicznej z
mozliwoscig powiekszania tresci. W ramach wynagrodzenia Wykonawca przygotuje i zapewni materiaty
szkoleniowe dla kazdego uczestnika, pozwalajgce na samodzielng edukacje z zakresu tematyki szkolenia.
Zamawiajgcy dopuszcza dostarczenie kompletu materiatdw w formie elektronicznej, np. dokumenty w
standardzie PDF.

5. Wykonawca dostarczy materiaty szkoleniowe uczestnikom szkolenia najpdzniej w dniu rozpoczecia
szkolenia.

6. W ramach wynagrodzenia Wykonawca dostarczy Zamawiajgcemu materiaty ze szkolenia, ktdre to bedzie
mogt wykorzystac do przeszkolenia oséb nieobecnych lub nowoprzyjetych.

7. Wykonawca nie jest zobowigzany do zapewnienia uczestnikom wyzywienia podczas szkolen on - line.

8. Kazdy uczestnik szkolenia otrzyma od Wykonawcy imienny certyfikat z podpisem trenera, potwierdzajgcy
ukonczenie szkolenia i jego zakres.

9. Zamawiajacy zwraca uwage, ze szkolenia bedgce przedmiotem zamdwienia majg charakter ksztatcenia
zawodowego i sg finansowane w catosci ze Srodkéw publicznych, w zwigzku z czym sg one zwolnione z
podatku od towardw i ustug na podstawie §3 ust. 1 pkt 14 rozporzadzenia Ministra Finanséw z dnia 20
grudnia 2013 roku w sprawie zwolnied od podatku towardw i ustug oraz warunkéw stosowania tych

zwolnien (t.j. Dz.U. 2023 poz. 955).

5.1. Czesc 1.: Cyberbezpieczenstwo dla kadry kierowniczej oraz dziatu IT z
podstawami prawnymi dla Urzedu Gminy Stara Biata

W ramach realizacji czesci 1. zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia
specjalistycznego dla kadry kierowniczej w zakresie bezpieczenstwa informacji i wymogdéw w zakresie
cyberbezpieczenstwa. Celem szkolenia jest zwiekszenie $wiadomosci kadry kierowniczej Urzedu w zakresie
problematyki zwigzanej z bezpieczenstwem informacji, rozwiniecie umiejetnosci strategicznego zarzadzania

cyberbezpieczenstwem oraz zrozumienie przepiséw prawnych i ich implementacji.

Szkolenie musi obejmowac co najmniej nastepujgcy tematyke:

1.podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania),
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2.przeglad najpopularniejszych zagrozen (w tym rodzaje atakdéw, ransomware i malware, phishing, oszustwa i
wytudzenia z uwzglednieniem oszustwa typu Business E-mail Compromise, atak telefoniczny, spoofing, atak
odwrdcony — zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo
na dyrektora/prezesa),

3.znaczenie cyberbezpieczenstwa dla jednostki samorzadu terytorialnego,

4.przeglad aktualnych zagrozen i trendéw w cyberprzestrzeni,

5.analiza przepisdw rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. 2024 poz. 773) i ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2024 poz. 1077),

6.cyberbezpieczenstwo jednostki samorzadu terytorialnego w kontekscie bezpieczeristwa panstwa,

7.zasady postepowania w razie wprowadzenia stopni alarmowych CRP dotyczacych zagrozen w cyberprzestrzeni,
8.obowigzki jednostek samorzadu terytorialnego wynikajgce z przepisow,

9.metody identyfikacji i oceny ryzyka,

10.tworzenie i implementacja polityk ochrony danych,

11.standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczeristwa w urzedzie, cyberhigiena,
12.procesy i procedury zarzadzania incydentami oraz role poszczegdlnych pracownikéw,

13.rola kadry kierowniczej w zakresie cyberbezpieczenstwa (w tym w sytuacjach kryzysowych),

14.incydenty w kontekscie zachowania ciggtosci dziatania urzedu,

15.przywddztwo, motywowanie zespotu i promocja kultury bezpieczeistwa w urzedzie.

W wyniku szkolenia kadra kierownicza musi by¢ w stanie efektywnie zarzgdzac cyberbezpieczenstwem w urzedzie,
podejmowac strategiczne decyzje dotyczace ochrony danych oraz promowaé kulture bezpieczenstwa wsréd
pracownikéw. Dzieki temu urzad bedzie lepiej przygotowany na ewentualne zagrozenia i incydenty.

Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajgcy zapewni
pomieszczenie i komputer, rzutnik oraz tacze internetowe do przeprowadzenia szkolenia.

Liczba oséb do przeszkolenia —11

Czas trwania szkolenia — 5 godzin

Liczba edycji szkolenia — 1 (planowany termin rok 2024 lub 2025).

Program szkolenia moze zosta¢ zmodyfikowany i musi odnosi¢ sie do aktualnych aktéw prawnych, zagrozen
cyberbezpieczenstwa, narzedzi, metod atakéw obrony przed nimi.

Z przeprowadzonego szkolenia Wykonawca musi przedstawic¢ potwierdzenie realizacji szkolenia.

Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci

przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzacego szkolenie.
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5.2. Czesc 2.: System Zarzadzania Ciggtoscig Dziatania w bezpieczenstwie informacji w

aspekcie kadry kierowniczej w Urzedzie Gminy Stara Biata

W ramach realizacji czesci 2. zamdéwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia w

formule on -line dla kadry kierowniczej w Urzedzie Gminy Stara Biata budujacego swiadomos$¢ cyberzagrozen i

sposobdw ochrony. Celem szkolenia jest budowa swiadomosci i umiejetnosci praktycznych w zakresie budowania

procedur oraz zarzadzania ciggtoscig dziatania w bezpieczenstwie informacji, strategii ciggtosci, kontekstu

jednostki, Polityki Ciggtosci Dziatania.

Szkolenie musi obejmowac co najmniej nastepujgcy tematyke:

Niezbedne przepisy, wytyczne oraz standardy celem prawidtowego zrozumienia zarzadzania ciggtoscig dziatania.

N oo Uk~ w N

10.

11.

12.

13.

14.

15.

Podstawy prawne dla ciggtosci: RODO / KRI / KSC.

Wspdlne elementy RODO / KRI / KSC z ciggtoscig dziatania.

Zjawisko ciggtosci dziatania oraz systemu zarzadzania.

Cykl Deminga (PDCA).

Omodwienie zatozen I1SO oraz standardéw z rodziny norm 27xxx, 29xxx, 31xxx oraz norm audytujgcych.
Normy ISO jako standardy lub wymogi prawne

Rodzaje audytéw, audytordw (i ich uprawnienia) oraz wymogi wykonywania audytéw w réznych przepisach
prawa.

Ciggtosc¢ dziatania: techniki audytowania oraz sytuacje, podczas ktérych audyt jest wymagany.

Definicje legalne / stownik poje¢ w Zarzadzaniu Ciggtoscig Dziatania ze szczegétowym wyjasnieniem.
Budowa dokumentacji SZCD w oparciu o polski standard ISO 22301 ze szczegdélnym uwzglednieniem
stosowania cyklu Deminga — cz. 1. Obszar: kontekst organizacji, przywddztwo, planowanie oraz wsparcie.
Budowa dokumentacji SZCD w oparciu o polski standard ISO 22301 ze szczegdlnym uwzglednieniem
stosowania cyklu Deminga —cz. 2. Obszar: dziatania operacyjne, ocena efektow dziatania oraz doskonalenie.
Szczegbétowe omowienie zjawiska Analizy wptywu biznesowego (BIA) (Analizy wptywu na kluczowe
procesy).

Szczegdétowe omowienie oceny ryzyka w zakresie ciggtosci dziatania. Réznica pomiedzy ,,oceng ryzyka” w

ciggtosci dziatania a ,oceng ryzyka” w bezpieczenstwie informacji.

Plany Ciggtosci Dziatania — budowa oraz sposéb ich tworzenia w oparciu o ustandaryzowane katalogi
zagrozen.
Omowienie praktycznych wskazowek Zarzgdzania Ciggtoscig Dziatania w obszarze formalnoprawnym oraz
informatycznym.
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Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajacy zapewni sale

szkoleniowg z komputerem, rzutnikiem.

Liczba oséb do przeszkolenia — 11

Czas trwania szkolenia — min. 5 godzin

Liczba edycji szkolenia — 1 (planowany termin rok 2024 lub 2025).

Program szkolenia moze zostaé zmodyfikowany i musi odnosi¢ sie do aktualnych zagrozen cyberbezpieczenstwa,

narzedzi, metod atakdw obrony przed nimi.

Z przeprowadzonego szkolenia Wykonawca musi przedstawic potwierdzenie realizacji szkolenia.

Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci

przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzacego szkolenie.

5.3. Czes$¢ 3.: Szacowanie ryzyka bezpieczenstwa informacji — ryzyko ogodlne oraz

utraty praw i wolnosci oséb fizycznych w aspekcie kadry kierowniczej w Urzedzie
Gminy Stara Biata

W ramach realizacji czesci 3. zamowienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia

specjalistycznego dla kadry kierowniczej w zakresie szacowania bezpieczeristwa informacji i wymogéw w zakresie

cyberbezpieczeristwa. Celem szkolenia jest zwiekszenie Swiadomosci kadry kierowniczej Urzedu Gminy Stara Biata

w zakresie metodologii szacowania ryzyka (do wdrozenia w Systemie Zarzadzania Bezpieczenstwem Informacji

(Polityki)), oprogramowania do szacowania ryzyka wobec zagrozen wystepujgcych podczas pracy zdalnej.

Szkolenie musi obejmowac co najmniej nastepujgcy tematyke:

1.

Omoéwienie niezbednych przepisow celem prawidiowego zrozumienia procesu szacowania ryzyka w
kontekscie RODO, rozporzadzenia Krajowych Ram Interoperacyjnosci, norm I1SO oraz Kodeksu Pracy.
Omowienie zjawiska pracy zdalnej w oparciu o aktualnie obowigzujgce przepisy prawa w zakresie
bezpieczenstwa informacji.

Analiza stosowanych aktywdéw oraz wystepujacych zagrozen w kontekscie standardéw ISO.

Wskazanie miedzynarodowych norm ISO pomocnych w procesie szacowania ryzyka.

Wskazanie niezbednych elementdw skfadajgcych sie na szacowanie ryzyka podczas pracy zdalnej.
Szczegdtowa analiza katalogu 35 najczesciej wystepujacych zagrozen z uwzglednieniem podziatu na 7
kategorii, 3 atrybutéw bezpieczenstwa informacji oraz stosowanych aktywow. Omowienie autorskich
zalecen wobec zagrozen.

Proces klasyfikacji czynnosci przetwarzania zidentyfikowanych w jednostce/organizacji w kontekscie pracy
zdalnej.

Omowienie skali podatnosci, skutku i ryzyka (+ zaznaczenie réznicy pomiedzy szacowaniem jakoSciowym i

Fundusze Europejskie Rzeczpospolita Dofinansowane przez :' 5 '~. ]5%@_%
% 3 . . 0y
na Rozwdj Cyfrowy - Polska Unie Europejska . qlg@ c



Cyberbezpieczny
Samorzqgd

iloSciowym).
8. Proces etapu oceny ryzyka w szacowaniu ryzyka — praca z macierzg (w oparciu o autorskie rozwigzanie I1SO-
LEX).
9. Omowienie filozofii dziatania na macierzach ryzyka.
10. Zasady postepowania z ryzykiem.
11. Przygotowanie planu postepowania z ryzykiem
Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajgcy zapewni sale
szkoleniowg z komputerem, rzutnikiem.
Liczba oséb do przeszkolenia — 11
Czas trwania szkolenia — min. 5 godzin
Liczba edycji szkolenia — 1 (planowany termin rok 2024 lub 2025).
Program szkolenia moze zostaé¢ zmodyfikowany i musi odnosi¢ sie do aktualnych zagrozen cyberbezpieczeristwa,
narzedzi, metod atakéw obrony przed nimi.
Z przeprowadzonego szkolenia Wykonawca musi przedstawi¢ potwierdzenie realizacji szkolenia.
Szkolenie musi by¢ zakoniczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci
przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzgcego szkolenie.

5.4. Czesc 4.: Wymogi wynikajace z Rozporzadzenia KRI, Ustawy o KSC oraz RODO, po
zmianach wynikajgcych z wdrozenia Dyrektywy NIS 2

W ramach realizacji czesci 4. zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia
specjalistycznego dla kadry kierowniczej w zakresie Krajowych Ram Interoperacyjnosci (KRI) w bezpieczenstwie
informacji, na podstawie czego powstaty i z jakimi przepisami sie 13czg, jakie procedury wynikajg z KRI, czy sg one
wystarczajgco wskazane. Ponadto uczestnicy szkolenia uzyskajg wiedze jak zbudowa¢ dokumentacje w oparciu o
art. 25 RODO. Co sktada sie na dokumentacje z zakresu ochrony danych osobowych w fazie projektowania i

domyslinej ochrony danych.

Szkolenie musi obejmowac co najmniej nastepujaca tematyke:
1. Omoéwienie niezbednych przepiséw celem prawidtowego zrozumienia KRI.
Wymogi KRI w zakresie dokumentacji, procedur i zabezpieczen, oraz ich omdwienie.

Omowienie zasad szkolen, audytéw i kontroli. Kto i kogo kontroluje, audytuje oraz szkoli.

Wskazanie miedzynarodowych norm ISO pomocnych przy realizacji zatozen KRI.

2
3
4. Omowienie podstawowych zagadnien oraz poje¢ odnoszacych sie do KRI.
5
6. Przestanki determinujgce przeprowadzenie audytu KRI.

7

Warstwowos¢ KRI: sposoby osiggania interoperacyjnosci.
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8. Rodzaje audytdow oraz audytorow.
9. Réznica pomiedzy audytem KRI (Krajowych Ram Interoperacyjnosci) a audytem KSC (Krajowego Systemu
Cyberbezpieczenstwa).
10. Wprowadzenie do art. 25 RODO - czym jest ,,Privacy by design” oraz ,,Privacy by default”.
11. Wytyczne EROD-u nr 4/2019 dotyczace art. 25 RODO.
12. Rozliczalnos¢ dla art. 25 RODO.
13. Praktyczne aspekty tworzenia dokumentacji z zakresu ochrony danych osobowych w fazie projektowania
oraz domyslinej ochrony danych.
14. Wdrazanie dokumentacji z zakresu ochrony danych osobowych w fazie projektowania oraz domysinej
ochrony danych, a takze weryfikacja takiej dokumentacji.
Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajacy zapewni sale
szkoleniowg z komputerem, rzutnikiem.
Liczba oséb do przeszkolenia — 11
Czas trwania szkolenia — min. 5 godzin
Liczba edycji szkolenia — 1 (planowany termin rok 2024 lub 2025).
Program szkolenia moze zostaé¢ zmodyfikowany i musi odnosic¢ sie do aktualnych zagrozen cyberbezpieczenstwa,
narzedzi, metod atakdéw obrony przed nimi.
Z przeprowadzonego szkolenia Wykonawca musi przedstawic¢ potwierdzenie realizacji szkolenia.
Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci
przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzgcego szkolenie.
5.5. Cze$¢ 5.: Cyberbezpieczenstwo w praktyce sektora realizujgcego zadania
publiczne dla pracownikbw Urzedu Gminy Stara Biata oraz jednostek

organizacyjnych Gminy
W ramach realizacji czedci 5. zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia

specjalistycznego dla pracownikéw Urzedu Gminy Stara Biata w zakresie bezpieczenstwa informacji i wymogéw w
zakresie cyberbezpieczenistwa. Celem szkolenia jest zwiekszenie swiadomosci pracownikédw Urzedu w zakresie
problematyki zwigzanej z bezpieczenstwem informacji, rozwiniecie umiejetnosci strategicznego zarzadzania
cyberbezpieczenstwem oraz zrozumienie przepiséw prawnych i ich implementacji.

Szkolenie musi obejmowac co najmniej nastepujacy tematyke:

1.Podstawy cyberbezpieczenstwa (podstawowe pojecia i zasady dziatania),

2.Przeglad najpopularniejszych zagrozen (w tym rodzaje atakdéw, ransomware i malware, phishing, oszustwa i
wytudzenia z uwzglednieniem oszustwa typu Business E-mail Compromise, atak telefoniczny, spoofing, atak

odwrécony — zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo
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na dyrektora/prezesa),

3.Znaczenie cyberbezpieczenstwa dla jednostki samorzadu terytorialnego,

4.Przeglad aktualnych zagrozen i trenddéw w cyberprzestrzeni,

5.Analiza przepiséw rozporzadzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. 2024 poz. 773) i ustawy z dnia 5 lipca 2018
r. o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2024 poz. 1077),

6.Cyberbezpieczenstwo jednostki samorzadu terytorialnego w kontekscie bezpieczenstwa panstwa,

7.Zasady postepowania w razie wprowadzenia stopni alarmowych CRP dotyczgcych zagrozen w cyberprzestrzeni,
8.0bowigzki jednostek samorzadu terytorialnego wynikajace z przepisow,

9.Metody identyfikacji i oceny ryzyka,

10.Tworzenie i implementacja polityk ochrony danych,

11.Standardy i najlepsze praktyki postepowania w celu zapewnienia cyberbezpieczenstwa w urzedzie, cyberhigiena,
12.Procesy i procedury zarzadzania incydentami oraz role poszczegdlnych pracownikéw,

13.Incydenty w kontekscie zachowania ciggtosci dziatania urzedu,

14.Przywddztwo, motywowanie zespotu i promocja kultury bezpieczeistwa w urzedzie.

W wyniku szkolenia kadra kierownicza musi by¢ w stanie efektywnie zarzgdza¢ cyberbezpieczeristwem w urzedzie,
podejmowac strategiczne decyzje dotyczace ochrony danych oraz promowaé kulture bezpieczenstwa wsrdd

pracownikéw. Dzieki temu urzad bedzie lepiej przygotowany na ewentualne zagrozenia i incydenty.

Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajacy zapewni

pomieszczenie i komputer, rzutnik oraz facze internetowe do przeprowadzenia szkolenia.

Liczba oséb do przeszkolenia:

a. Urzad Gminy Stara Biata - 31

b. Szkota Podstawowa im Jana Pawta Il w Starej Biatej - 34

c. Zespot Szkolno-Przedszkolny w Wyszynie - 58

d. Szkota Podstawowa w Starych Proboszczewicach - 58

e. Przedszkole w Nowych Proboszczewicach - 35

f. Szkota Podstawowa im. Wtadystawa Stanistawa Reymonta w Maszewie Duzym - 73
g. Gminny Osrodek Pomocy Spotecznej - 14

Czas trwania szkolenia — 5 godzin

Liczba edycji szkolenia — 7 (planowany termin rok 2024 lub 2025).Program szkolenia moze zosta¢ zmodyfikowany i
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musi odnosic sie do aktualnych aktéw prawnych, zagrozen cyberbezpieczenstwa, narzedzi, metod atakdw o obrony
przed nimi.

Program szkolenia moze zostaé zmodyfikowany i musi odnosi¢ sie do aktualnych zagrozen cyberbezpieczenstwa,
narzedzi, metod atakéw obrony przed nimi.

Z przeprowadzonego szkolenia Wykonawca musi przedstawi¢ potwierdzenie realizacji szkolenia.

Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci
przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzgcego szkolenie.

5.6. Cze$¢ 6.:Wymagania dla pracownikow Urzedu Gminy Stara Biata oraz jednostek
organizacyjnych gminy wynikajace z Rozporzadzenia KRI, Ustawy o KSC oraz RODO

W ramach realizacji czesci 6. zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia
specjalistycznego dla pracownikéw Urzedu Gminy Stara Biata w zakresie Krajowych Ram Interoperacyjnosci (KRI)
w bezpieczenstwie informacji, na podstawie czego powstaty i z jakimi przepisami sie f3czg, jakie procedury wynikaja
z KRI, czy sq one wystarczajgco wskazane. Ponadto uczestnicy szkolenia uzyskajg wiedze jak zbudowac
dokumentacje w oparciu o art. 25 RODO. Pracownicy Urzedu dowiedzg sie co sktada sie na dokumentacje z zakresu
ochrony danych osobowych w fazie projektowania i domysinej ochrony danych.

Szkolenie musi obejmowac co najmniej nastepujgcy tematyke:

1.0méwienie niezbednych przepiséw celem prawidtowego zrozumienia KRI.

2.Wymogi KRI w zakresie dokumentacji, procedur i zabezpieczen, oraz ich omdéwienie.

3.0moéwienie zasad szkolen, audytow i kontroli. Kto i kogo kontroluje, audytuje oraz szkoli.

4.0moéwienie podstawowych zagadnien oraz pojeé odnoszgcych sie do KRI.

5.Wskazanie miedzynarodowych norm ISO pomocnych przy realizacji zatozen KRI.

6.Przestanki determinujgce przeprowadzenie audytu KRI.

7.Warstwowos¢ KRI: sposoby osiggania interoperacyjnosci.

8.Rodzaje audytow oraz audytorow.

9.R6znica pomiedzy audytem KRI (Krajowych Ram Interoperacyjnosci) a audytem KSC (Krajowego Systemu
Cyberbezpieczenstwa.

10.Wprowadzenie do art. 25 RODO - czym jest ,,Privacy by design” oraz ,Privacy by default”.

11.Wytyczne EROD-u nr 4/2019 dotyczgce art. 25 RODO.

12.Rozliczalno$é dla art. 25 RODO.

13.Praktyczne aspekty tworzenia dokumentacji z zakresu ochrony danych osobowych w fazie projektowania oraz
domysinej ochrony danych.

14.Wdrazanie dokumentacji z zakresu ochrony danych osobowych w fazie projektowania oraz domysinej ochrony
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danych, a takze weryfikacja takiej dokumentacji.

Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajacy zapewni sale
szkoleniowg z komputerem, rzutnikiem.

Liczba oséb do przeszkolenia:

a. Urzad Gminy Stara Biata - 31

b. Szkota Podstawowa im Jana Pawta Il w Starej Biatej - 34

c. Zespot Szkolno-Przedszkolny w Wyszynie - 58

d. Szkota Podstawowa w Starych Proboszczewicach - 58

e. Przedszkole w Nowych Proboszczewicach - 35

f. Szkota Podstawowa im. Wtadystawa Stanistawa Reymonta w Maszewie Duzym - 73

g. Gminny Osrodek Pomocy Spotecznej - 14

Czas trwania szkolenia — min. 5 godzin

Liczba edycji szkolenia — 1 (planowany termin rok 2024 lub 2025).

Program szkolenia moze zosta¢ zmodyfikowany i musi odnosi¢ sie do aktualnych zagrozen cyberbezpieczenstwa,
narzedzi, metod atakéw obrony przed nimi.

Z przeprowadzonego szkolenia Wykonawca musi przedstawic¢ potwierdzenie realizacji szkolenia.

Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci
przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzacego szkolenie.

5.7.Czes¢ 7.: Bezpieczenstwo informacji podczas pracy zdalnej z elementami
cyberzagrozen dla Pracownikéw Urzedu Gminy Stara Biata

W ramach realizacji czesci 7. zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia
specjalistycznego dla pracownikéw Urzedu Gminy Stara Biata w zakresie szacowania ryzyka, w szczegdlnosci w
kontekscie pracy zdalnej, a takze jak je prawidtowo przeprowadzi¢, jakich uzy¢ przepiséw krajowych czy tez

miedzynarodowych oraz jakie sg wymagane standardy (normy ISO) z zakresu formalnoprawnego oraz dziedziny IT.
Szkolenie musi obejmowac co najmniej nastepujaca tematyke:

1. Omoéwienie niezbednych przepiséw celem prawidtowego zrozumienia procesu szacowania ryzyka w
kontekscie RODO, rozporzadzenia Krajowych Ram Interoperacyjnosci, norm I1SO oraz Kodeksu Pracy.

2. Omoéwienie zjawiska pracy zdalnej w oparciu o aktualnie obowigzujgce przepisy prawa w zakresie
bezpieczenstwa informacji.

3. Analiza stosowanych aktywow oraz wystepujgcych zagrozen w kontekscie standarddéw 1SO.

4. Wskazanie miedzynarodowych norm ISO pomocnych w procesie szacowania ryzyka.
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5. Wskazanie niezbednych elementdw skfadajgcych sie na szacowanie ryzyka podczas pracy zdalnej.

6. Proces klasyfikacji czynnosci przetwarzania zidentyfikowanych w jednostce/organizacji w kontekscie pracy
zdalnej.

7. Omowienie skali podatnosci, skutku i ryzyka (+ zaznaczenie réznicy pomiedzy szacowaniem jakoSciowym i
ilosSciowym).

8. Zasady postepowania z ryzykiem.

9. Przygotowanie planu postepowania z ryzykiem.

Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajacy zapewni sale

szkoleniowg z komputerem, rzutnikiem.

Liczba oséb do przeszkolenia - 31

Czas trwania szkolenia — min. 5 godzin

Liczba edycji szkolenia — 7 (planowany termin rok 2024 lub 2025).

Program szkolenia moze zostaé zmodyfikowany i musi odnosi¢ sie do aktualnych zagrozen cyberbezpieczenstwa,
narzedzi, metod atakdw obrony przed nimi.

Z przeprowadzonego szkolenia Wykonawca musi przedstawic¢ potwierdzenie realizacji szkolenia.

Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci
przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzacego szkolenie.

5.8. Czesc 8.: Szkolenie z zakresu socjotechniki w formule on -line pracownikow Urzedu
Gminy Stara Biata

W ramach realizacji czesci 8. zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenie z zakresu
socjotechnik, w szczegdlnosci zaprezentowania sposobdw postepowania specjalistow posiadajgcych odpowiednie
obowigzki w ramach Systemu Zarzadzania Bezpieczeristwem Informacji, wdrazanego w Urzedzie w ramach grantu.
Szkoleniem zostang objeci pracownicy Urzedu. W szkoleniu nalezy potozyé nacisk na praktyczne umiejetnosci oraz

testowanie reakcji personelu na rézne scenariusze zagrozen.

Szkolenie musi obejmowac co najmniej nastepujaca tematyke:
1. struktura i cele Systemu Zarzadzania Bezpieczernstwem Informacji w Urzedzie, jego aspekty praktyczne, a
takze rola i odpowiedzialno$é poszczegdlnych pracownikéw w jego funkcjonowaniu,
2. politykii procedury zwigzane z bezpieczeristwem informacji obowigzujgcych w Urzedzie,
3. sposoby poprawy procesow bezpieczenstwa informacji, takie jak éwiczenia symulacyjne i audyty oraz rola
pracownikéw Urzedu w tych procesach,

4. rozpoznawanie zagrozen, w tym rodzaje atakdw, ransomware i malware, phishing, oszustwa i wytudzenia
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z uwzglednieniem oszustwa typu Business E-mail Compromise oraz techniki stosowane w atakach
socjotechnicznych, takie jak pretexting, baiting, vishing, atak telefoniczny, spoofing, atak odwrdécony —
zmuszenie ofiary do szukania pomocy u atakujgcego, przekret nigeryjski, wytudzenia BLIK, oszustwo na
dyrektora/prezesa,

wpltyw zagrozen na dziatalno$é urzedu, w tym zrozumienie konsekwencji atakéw cybernetycznych dla
jednostki samorzadu terytorialnego, ryzyka utraty danych, naruszenia bezpieczenstwa informacji oraz
szkdd reputacyjnych,

ochrona danych i informacji, w tym podstawowe zasady ochrony danych osobowych iinformacji
wrazliwych, zgodnie z obowigzujgcymi przepisami (np. RODO) oraz $rodki ochrony, takie jak silne hasta,
uwierzytelnianie wielosktadnikowe, klucze sprzetowe oraz bezpieczne zarzgdzanie hastami,
bezpieczenstwo systemow i urzadzen, w tym zasady bezpiecznego korzystania z urzadzen stuzbowych i
systemdéw informatycznych, unikanie instalacji nieautoryzowanego oprogramowania i regularna
aktualizacja systemow operacyjnych i aplikacji,

reagowanie na incydenty bezpieczenstwa, w tym procedury zgtaszania incydentéw bezpieczenstwa oraz
sposoby ich dokumentowania, identyfikowanie potencjalnych incydentéw i podejmowanie wtasciwych
dziata, wspotpraca z zespotem IT w celu rozwigzania probleméw zwigzanych z bezpieczenstwem oraz
zrozumienie, kiedy i jak eskalowaé problemy do specjalistéw,

sposoby budowania kultury bezpieczenstwa, metody ciggtego doskonalenie umiejetnosci, dzielenie sie
wiedzg, audyty, promocja bezpieczeristwa informacji w codziennej pracy i zachecanie innych pracownikéw
do przestrzegania najlepszych praktyk, wspottworzenie srodowiska pracy, w ktérym bezpieczeristwo jest

traktowane jako priorytet.

Wymagana forma przeprowadzenia szkolenia: szkolenie grupowe w formule on-line. Zamawiajacy zapewni sale

szkoleniowg z komputerem, rzutnikiem.

Liczba oséb do przeszkolenia — 31

Czas trwania szkolenia — min. 5 godzin

Liczba edycji szkolenia — 1 (planowany termin rok 2024 lub 2025).

Program szkolenia moze zosta¢ zmodyfikowany i musi odnosi¢ sie do aktualnych zagrozen cyberbezpieczenstwa,

narzedzi, metod atakéw obrony przed nimi.

Z przeprowadzonego szkolenia Wykonawca musi przedstawic potwierdzenie realizacji szkolenia.

Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci

przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzacego szkolenie.

5.9. Cze$c¢ 9.: Szkolenie z zakresu wprowadzenia do bezpieczenstwa systemow Microsoft
dla informatyka.
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W ramach 9 czesci zamdwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia z zakresu
wprowadzenia do bezpieczenstwa systemow Microsoft. Celem szkolenia jest dostarczenie uczestnikowi, ktory jest
jedyng osobg szkolong, praktycznej wiedzy i umiejetnosci w zakresie wdrazania, administracji, rozwigzywania
probleméw oraz wzmacniania bezpieczeristwa systemu Windows Server 2022. Szkolenie ma na celu podniesienie
kompetencji uczestnika w zarzadzaniu infrastrukturg serwerowg opartg na systemie Windows Server, co przetozy
sie na wzrost efektywnosci, stabilnosci oraz bezpieczenstwa operacyjnego w organizacji.

Szkolenie obejmuje nastepujace bloki tematyczne:

1. Wdrazanie Windows Server 2022

*Przeglad funkcji i mozliwosci Windows Server 2022.

ePlanowanie i konfiguracja wdrozen serwerdw oraz integracja z istniejacg infrastruktura.

e|nstalacja systemu, konfiguracja podstawowych ustawien oraz migracja z wczesniejszych wersji Windows Server.
eTworzenie, zarzagdzanie oraz monitorowanie wirtualnych maszyn w oparciu o Hyper-V.

eTworzenie Srodowiska redundancji i odzyskiwania po awarii.

2. Rozwigzywanie probleméw

eAnaliza i diagnostyka probleméw na poziomie systemu operacyjnego, ustug oraz aplikacji serwerowych.
*Wykorzystanie narzedzi diagnostycznych Windows Server (Event Viewer, Performance Monitor, Windows Admin
Center).

eldentyfikacja i rozwigzywanie probleméw z siecig, przechowywaniem danych oraz dostepem do zasobdw.
*Procedury i najlepsze praktyki rozwigzywania problemdw zwigzanych z Active Directory oraz DNS.

eldentyfikacja przyczyn problemdéw zwigzanych z wydajnoscia i dziatania naprawcze.

3. Wzmacnianie bezpieczenstwa

*Przeglad zagrozen bezpieczenstwa oraz najlepsze praktyki w zakresie ochrony danych na Windows Server 2022.
eKonfiguracja polityk zabezpieczen, zarzgdzanie uprawnieniami uzytkownikéw i rél systemowych.

eWdrazanie zaawansowanych mechanizméw uwierzytelniania, w tym Windows Defender Credential Guard i Secure
Boot.

eKonfiguracja mechanizmow ochrony i szyfrowania danych, np. BitLocker, w celu zabezpieczenia przechowywanych
informacji.

eMonitorowanie systemu pod katem zagrozen i analiza logéw zwigzanych z bezpieczenstwem przy uzyciu Windows
Event Logging i SIEM.

Metodologia i Forma Szkolenia

eSzkolenie obejmuje czesé teoretyczng oraz praktyczne ¢wiczenia z uzyciem rzeczywistych systemu Windows

Serwer 2022 lub maszyn wirtualnych z tym systemem.eUczestnik otrzyma dostep do dedykowanego stanowiska do
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¢wiczen praktycznych.

*Po ukonczeniu szkolenia uczestnik moze przystgpic¢ do certyfikacyjnego egzaminu, ktéry jest wliczonego w cene
szkolenia, ktory potwierdzi zdobyte kompetencje.

eCena Egzaminu jest w cenie szkolenia.

6. Materiaty Szkoleniowe

Uczestnik otrzyma peten zestaw materiatéw szkoleniowych w jezyku polskim, w tym:

ePodrecznik (papierowy lub cyfrowy).

eDokumentacje techniczna.

eDodatkowe materiaty, takie jak prezentacje, instrukcje oraz przyktady konfiguracji.

Wymagania Techniczne

W przypadku szkolenia zdalnego wykonawca zapewni uczestnikowi dostep do platformy treningowej
umozliwiajgcej petng symulacje srodowiska ekosystemu Microsoft Windows Serwer 2022.

Egzamin i Certyfikacja

Po zakonczeniu szkolenia uczestnik moze przystgpi¢ do certyfikacyjnego egzaminu, ktéry jest wliczonego w cene
szkolenia. Egzamin potwierdzi jego umiejetnosci i zakonczy sie wydaniem oficjalnego certyfikatu.

Dodatkowe Wsparcie

W cene szkolenia wliczony jest 14-dniowe wsparcie ze strony trenera, obejmujgce mozliwos¢ kontaktu i zadawania
pytan zwigzanych z materiatem szkoleniowym, licencjonowaniem oraz administracjg systemem Windows Serwer
2022.

Wymagana forma przeprowadzenia szkolenia: szkolenie w formule on-line. Liczba os6b do przeszkolenia — 1

Czas trwania szkolenia — Szacowany czas trwania kazdego bloku tematycznego to ok. 2 dni robocze, facznie 6 dni
szkoleniowych. Termin realizacji szkolenia: do 30 dni od daty zawarcia umowy. Wykonawca zobowigzany jest do
dostarczenia dokumentacji szkoleniowej, raportu z przeprowadzonego szkolenia oraz oceny efektywnosci
szkolenia.

Z przeprowadzonego szkolenia Wykonawca musi przedstawi¢ potwierdzenie realizacji szkolenia.

Szkolenie musi by¢ zakonczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci
przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzgcego szkolenie.

5.10. Czes¢ 10.: Szkolenie techniczne poswiecone urzadzeniom klasy UTM do ochrony
styku sieci firmowej z Internetem dla informatyka.

W ramach 10 czesci zamdéwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia technicznego
poswieconego urzadzeniom UTM do ochrony styku sieci firmowej z Internetem. Celem zamodwienia jest

przeprowadzenie szkolenia pracownikéw IT zamawiajgcego, ktére umozliwi nabycie wiedzy i praktycznych

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ]ﬂ_%"&l‘&ﬂé
na Rozwdj Cyfrowy - Polska Unie Europejska “11‘;‘31_@4



Cyberbezpieczny
Samorzqgd

umiejetnosci zarzadzania oraz konfigurowania urzadzen sieciowych marki aktualnie uzytkowanego w Urzedzie do
ochrony styku z internetem.

Szkolenie musi obejmowadé co najmniej nastepujgca tematyke:

1. Podstawowa zarzgdzania urzgdzeniem.

*Wprowadzenie do rozwigzan marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem i ich roli w
ochronie sieci.

eKonfiguracje i administracje urzgdzen marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
eZarzadzanie regutami firewall oraz kontrolg dostepu.

eKonfiguracje i zarzgdzanie VPN (Virtual Private Network).

eImplementacje filtréw aplikacji oraz zabezpieczen na poziomie sieciowym i aplikacyjnym.
eMonitorowanie ruchu sieciowego oraz uzycie narzedzi diagnostycznych.

eZarzadzanie licencjami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem:
*Przeglad typdw licencji oraz ich aktywacji i przedtuzenia.

ePraktyczne zarzadzanie licencjami oraz ich monitorowanie.

2. Zaawansowana konfiguracja IPS.

eTechnologia ASQ i fazy analizy pakietu w szczegodfach,

*Wykorzystanie profili IPS,

eZmiana domysinych profili dla ruchu wchodzacego i wychodzacego z sieci,

eZapisywanie i analiza pakietéw dzieki sygnaturom kontekstowym,

etaczenie profili IPS z regutami filteringu.

3. Zaawansowana konfiguracja sieci.

eInterfejsy typu Dialup,

eInterfejsy typu VLAN.

4. Zaawansowana konfiguracja routingu.

eRouting by interface,

ePolicy routing,

eLoad balancing.

5. Zaawansowana translacja adreséw.

6. Zaawansowana konfiguracja firewalla.

7. Ksztattowanie pasma (QoS).

eOmoédwienie mechanizmu Quality of Service (QoS),

eKonfiguracja kolejek QoS z wykorzystaniem algorytmu PRIQ,

eKonfiguracja kolejek QoS z wykorzystaniem algorytmu CBQ,
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eMonitorowanie ruchu z wykorzystaniem kolejek QoS typu MONITOR,
eIntegracja kolejek QoS z firewallem.

8. Infrastruktura Klucza Publicznego.

*\Wprowadzenie to tematyki Public Key Infrastructure (PKI).
eTworzenie wewnetrznego urzedu certyfikacji,

eIntegracja PKI z innymi ustugami w urzadzeniu,

eIntegracja urzadzenia z zewnetrznym urzedem certyfikacji.

9. Technologia VPN.

¢|PSec VPN.

eKanaty VPN typu site-to-site z wykorzystaniem protokotu IPSec (PKI),
eKanaty VPN typu client-to-site z wykorzystaniem protokotu IPSec (PKI),
eTranslacja adreséw w tunelach IPSec,

eZaawansowane opcje IPSec VPN.

*SSL VPN.

eKonfiguracja SSL VPN w trybie Portal,

eKonfiguracja SSL VPN w trybie Tunel.

10. Zaawansowane opcje Proxy - SSL Proxy.

*Wprowadzenie do SSL Proxy,

eKonfiguracja certyfikatdw dla SSL Proxy

11. Zarzadzanie urzadzeniem z wykorzystaniem CLI.

*Rozwigzywanie probleméw konfiguracyjnych,

eTworzenie i analiza technical repor.

Metodologia i Forma Szkolenia

eSzkolenie obejmuje czes¢ teoretyczng oraz praktyczne ¢wiczenia z uzyciem rzeczywistych urzadzen lub

symulatoréw urzadzen marki aktualnie uzytkowanego w Urzedzie do ochotny styku z internetem.

eSzkolenie trwa minimum 3 dni (okoto 24h tgcznie), w formie zdalnej, zgodnie z ustaleniami z zamawiajgcym.

eUczestnik otrzyma dostep do dedykowanego stanowiska do ¢wiczen praktycznych.

*Po ukonczeniu szkolenia uczestnik moze przystgpi¢ do certyfikacyjnego egzaminu, ktéry jest wliczonego w cene

szkolenia, ktéry potwierdzi zdobyte kompetencje.
eCena Egzaminu jest w cenie szkolenia.

Materiaty Szkoleniowe

Uczestnik otrzyma peten zestaw materiatéw szkoleniowych w jezyku polskim, w tym:

ePodrecznik (papierowy lub cyfrowy).
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eDokumentacje techniczng dotyczacg urzgdzen aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem
i zarzadzania licencjami UTM.

eDodatkowe materiaty, takie jak prezentacje, instrukcje oraz przyktady konfiguracji.

Wymagania Techniczne

W przypadku szkolenia zdalnego wykonawca zapewni uczestnikowi dostep do platformy treningowej
umozliwiajgcej petng symulacje srodowiska aktualnie uzytkowanego urzadzania do ochrony sieci.

Egzamin i Certyfikacja

Po zakonczeniu szkolenia uczestnik moze przystapic¢ do certyfikacyjnego egzaminu., wliczonego w cene szkolenia.
Egzamin potwierdzi jego umiejetnosci i zakoriczy sie wydaniem oficjalnego certyfikatu.

Dodatkowe Wsparcie

W cene szkolenia wliczone jest 14-dniowe wsparcie ze strony trenera, obejmujgce mozliwosé kontaktu i zadawania
pytan zwigzanych z materiatem szkoleniowym, licencjonowaniem UTM oraz administracjg urzgdzeniami.

10. Harmonogram i Miejsce Realizacji

eSzkolenie powinno by¢ zrealizowane do korica roku 2024 roku.

eTermin realizacji szkolenia zostanie ustalony w ciggu 14 dni od momentu podpisania umowy.

*Miejsce realizacji: zdalne (do uzgodnienia z zamawiajgcym).

Wymagania Koricowe

Po zakoriczeniu szkolenia wykonawca dostarczy zamawiajagcemu materiaty informacje o zakresie tematycznym,
obecnosci uczestnika oraz wynikach egzaminu certyfikacyjnego.

epakiet materiatéw szkoleniowych,

ezaswiadczenie dla uczestnika ktéry ukoniczyt szkolenie.

eopcjonalnie egzamin,

ecertyfikat dla osoby, ktdra zda egzamin,

¢14-to dniowy kontakt z trenerem po szkoleniu.

Z przeprowadzonego szkolenia Wykonawca musi przedstawi¢ potwierdzenie realizacji szkolenia.
Szkolenie musi by¢ zakonczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci

przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzacego szkolenie.

5.11. Czes$¢ 11.: Audytor wiodacy systemow zarzadzania bezpieczeinstwem informacji
zgodnie z ISO 27001

W ramach czesci 11 zaméwienia Wykonawca zobowigzany bedzie do przeprowadzenia szkolenia specjalistycznego

dla jednego pracownika Urzedu Gminy Stara Biata. Cel szkolenia: Zrozumienie wymagan i wytycznych norm PN-EN
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ISO/IEC 27001:2023, PN-EN ISO/IEC 27002:2023, PN-ISO 27006:2016-12 i PN-EN ISO 19011:2018-08. Zdobycie
wiedzy dotyczacej zasad audytowania w obszarze bezpieczenstwa informacji. Szkolenie powinno zakorczy¢ sie

uzyskaniem przez pracownika certyfikatu ukoriczenia szkolenia z akredytacjg PCA.

Szkolenie musi obejmowac co najmniej nastepujaca tematyke:

1. Zapoznanie z wymaganiami normy ISO/IEC 27001:2022 (norma ta jest tozsama z PN-EN ISO/IEC
27001:2023);

2. Wzajemne relacje miedzy PN-EN ISO/IEC 27001:2023, PN-EN ISO/IEC 27002:2023, PN- ISO 27006:2016-12 i

PN-EN ISO 19011:2018-08;

Audyt trzeciej strony — wybrane wymagania PN-EN I1SO/ IEC 17021-1;

Podejscie procesowe do ochrony informacji i bezpieczenstwa systemoéw informatycznych przedsiebiorstw;

Ustanowienie, rozwdj i utrzymanie systemdéw informacyjnych;

Podstawowe pojecia dotyczace urzadzen, systemow i sieci informacyjnych - analiza i ocena ryzyka;

Krytyczne sytuacje audytu systemu zarzadzania bezpieczenstwem informacji;

Podstawy audytowania — rodzaje audytéw;

O ® N o U kW

Metody i techniki audytowania — planowanie (plan audytu, pytania audytowe / checklista) i
przeprowadzanie audytu;
10. Sprawozdawczo$¢ z audytu, dziatania wynikajagce z audytu (korygujace, korekcyjne, doskonalgce oraz
zapobiegawcze), przygotowanie raportu z audytu bezpieczenstwa informacji;
11. Ustalenia audytowe, ocena wynikdw/ zgodnosci /niezgodnosci oraz zarzadzanie niezgodnos$ciami;
12. Polityka bezpieczenstwa, organizacja bezpieczenstwa informacji;
13. Zarzadzanie aktywami;
14. Bezpieczenstwo fizyczne i Srodowiskowe;
15. Zarzadzanie komunikacjg i operacjami, kontrola dostepu;
16. Zarzadzanie incydentami w bezpieczenstwie informacji;
domysinej ochrony danych, a takze weryfikacja takiej dokumentacji.
Wymagana forma przeprowadzenia szkolenia: szkolenie w formule on-line. Zamawiajgcy zapewni sale szkoleniowg
z komputerem, rzutnikiem.
Liczba oséb do przeszkolenia — 1
Czas trwania szkolenia — 5 dni szkoleniowych
Liczba edycji szkolenia — 1 (planowany termin rok 2024 lub 2025).
Z przeprowadzonego szkolenia Wykonawca musi przedstawic potwierdzenie realizacji szkolenia.
Szkolenie musi by¢ zakoriczone oceng szkolenia, jego przydatnosci, zakresu przekazanych informacji, adekwatnosci

przekazanych informacji do potrzeb uczestnika, formy prezentacji i komunikatywnosci prowadzacego szkolenie.
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6. Harmonogram realizacji zamowienia

Zamowienie (wszystkie czesci) musi zostac zrealizowane nie pdzniej niz do 5 maja 2026 r.
UWAGA! Doktadne daty rozpoczecia realizacji poszczegdlnych szkolen (czesci 1. — 11.) zostang uzgodnione

pomiedzy Zamawiajgcym i Wykonawca.
7. Warunki udziatu w postepowaniu

O udzielenie poszczegdlnych czesci zamdwienia mogg ubiegaé sie Wykonawcy nie podlegajacy wykluczeniu i

spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub zawodowej, ktorzy:

dla czesci 1. —8.:

1. majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych i
wzmachniajgcych swiadomos¢ cyberzagrozen,

2. zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie co najmniej
10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,

3. dysponujg lub beda dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczyé w realizacji

zamoéwienia, z ktérych kazdy:

— ma wyksztatcenie wyzsze,

— posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

— przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej 50
godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.

Dla czesci 9.:
1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft oraz posiadajg
status oficjalnego partnera szkoleniowego Microsoft
2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie szkolen z zakresu
Windows Serwer.
3. Dysponujg lub beda dysponowaé co najmniej 2 trenerami, ktérzy beda uczestniczy¢ w realizacji zaméwienia, z
ktorych kazdy:

¢ ma wyksztatcenie wyzsze, posiada tytut certyfikowanego trenera Microsoft Certified Trainer (MCT)

¢ Posiadanie odpowiednich certyfikatdw potwierdzajagcych kompetencje szkoleniowcéw w zakresie Microsoft

Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
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Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring Windows Server
Hybrid Advanced Services.
Microsoft Certified Solutions Associate (MCSA):
Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej 50 godzin
(zegarowych) szkolen na temat Windows Serwer.
5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server — min. 5 Lat.
6. Dostarczenie materiatéw szkoleniowych oraz zapewnienie dostepu do Srodowiska testowego w tym oficjalnych
laboratoridw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty zakonczenia szkolenia.
7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego, umozliwiajgcego
przeprowadzenie egzamindw w zakresie technologii Microsoft.
dla czesci 10.:
Wykonawca musi posiadac¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem do prowadzenia certyfikowanych szkolert CSNA. Szkolenie musi by¢ prowadzone przez certyfikowanego
instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz praktycznej administracji urzadzeniami UTM
aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
1. Majg co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu administracji
urzadzeniami klasy UTM.
2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie szkolen z zakresu
zarzadzania urzadzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem
3. Dysponujg lub beda dysponowaé co najmniej 2 trenerami, ktérzy beda uczestniczy¢ w realizacji zaméwienia, z
ktorych kazdy:

* ma wyksztatcenie wyisze,

¢ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcdw w zakresie zarzgdzania
urzadzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej 20 godzin
(zegarowych) szkolen na temat Windows Serwer.
5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server —min. 5 lat.
6. Dostarczenie materiatéw szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.
dla czesci 11.:

e Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systeméw zarzadzania

jakoscig wg PN-EN ISO/IEC 27001:2017, I1SO/IEC 27001:2022, PN-EN ISO 22301:2020 z ramienia jednostki
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certyfikujgcej systemy;

e Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczeristwem informacji;

e Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawic:

— wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert — wzér
wykazu stanowi zatacznik nr 2 do niniejszego zapytania ofertowego.

— wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegdlnosci odpowiedzialnych za
przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji zawodowych, uprawnien
i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami dokumentéw potwierdzajgcymi
posiadane doswiadczenie i certyfikaty — wzdr wykazu stanowi zatgcznik nr 3 do niniejszego zapytania

ofertowego.

8. Wykluczenie z udziatu w postepowaniu

O udzielenie zamdéwienia nie moze ubiegac¢ sie Wykonawca w stosunku do ktdrego zachodzi ktdrakolwiek z
okolicznosci, o ktérych mowa w art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie bezpieczeristwa narodowego (Dz.
U.z 2023 r. poz. 1497 z pdzn. zm.);
Zamawiajgcy wykluczy z postepowania wykonawce, ktory jest powigzany z Zamawiajgcym osobowo lub kapitatowo.
Przez powigzania kapitatowe lub osobowe rozumie sie wzajemne powigzania miedzy beneficjentem lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu beneficjenta lub osobami wykonujgcymi w imieniu
beneficjenta czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy a
wykonawca, polegajace w szczegdlnosci na:

1. uczestniczeniu w spétce, jako wspodlnik spétki cywilnej lub spétki osobowej,

2. posiadaniu co najmniej 10% udziatow lub akcji,

3. petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,

4. pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii prostej,

pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku

przysposobienia, opieki lub kurateli.

9. Sposdb przygotowania oferty

1. Oferte nalezy sporzadzi¢ na formularzu ofertowym stanowigcym zatacznik nr 1. do niniejszego zapytania
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ofertowego.

Do oferty musi zostac zatgczony wykaz ustug stanowigcy zatacznik nr 2 do niniejszego zapytania ofertowego
oraz wykaz 0séb przeznaczonych do realizacji zamdwienia stanowigcy zatacznik nr 3.

Cena oferty musi by¢ ceng ryczattowga, obejmowac dowolng liczbe czesci zamodwienia w catosci i by¢ podana
w ztotych polskich. Cena musi by¢ rozbita na kwoty czgstkowe stanowigce wynagrodzenie za realizacje
poszczegblnych czesci zamowienia i edycji szkolen.

Oferta winna by¢ podpisana przez osobe/y upowaznione do reprezentowania Wykonawcy.

Oferte nalezy podpisa¢ podpisem elektronicznym weryfikowanym za pomoca waznego kwalifikowanego
certyfikatu lub podpisem zaufanym.

Wykonawca ma prawo ztozy¢ tylko 1 oferte w zakresie 1 czesSci. Ztozenie przez Wykonawce wiecej niz 1
oferty w zakresie 1 czesci, skutkuje odrzuceniem wszystkich ofert ztozonych przez tego Wykonawce.
Wszelkie koszty przygotowania oferty ponosi Wykonawca.

Nie przewiduje sie zwrotu kosztow udziatu w postepowaniu.

Termin zwigzania ofertg wynosi 30 dni.

Wykonawca informuje Zamawiajgcego o informacjach zawartych w ofercie stanowigcych tajemnice

przedsiebiorstwa.

Wymagane dokumenty

Wraz z ofertg Wykonawca jest zobowigzany ztozy¢ dokumenty potwierdzajgce nalezyty realizacje zamodwien

wymienionych w wykazie ustug oraz certyfikaty potwierdzajgce posiadanie przez audytoréw uprawnien

wymienione w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw

uprawniajacych do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie

cyberbezpieczenstwa.

11.

Miejsce i termin sktadania ofert:

Oferte wraz z zatgcznikami nalezy ztozy¢ za posrednictwem portalu Baza Konkurencyjnosci —

https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl w terminie do dnia 03.12.2024 r. do godziny

10:00.

O terminowym ztozeniu oferty decyduje data ztozenia oferty za posrednictwem portalu Baza
Konkurencyjnosci.

Zamawiajgcy odrzuci oferte ztozong po terminie sktadania ofert.

Oferte wraz z zatacznikami sktada sie, pod rygorem niewaznosci, w postaci elektronicznej podpisanej

Fundusze Europejskie Rzeczpospolita Dofinansowane przez ]ﬂ_%"&l‘&ﬂé
na Rozwdj Cyfrowy - Polska Unie Europejska “11‘;‘31_@4


https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/

12.

Cyberbezpieczny
Samorzqgd

kwalifikowanym podpisem elektronicznym lub podpisem zaufanym przez osobe/y upowazniong/e do
reprezentowania wykonawcy. Brak podpisu/6w w wymieniony sposéb bedzie skutkowat odrzuceniem
oferty.

Oferta winna by¢ sporzadzona w jezyku polskim pod rygorem niewaznosci. Dokumenty sporzadzone w
jezyku obcym sg sktadane wraz z ttumaczeniem przysiegtym na jezyk polski.

Zamawiajacy nie dopuszcza innej formy i sposobu sktadania ofert niz za posrednictwem portalu Baza
Konkurencyjnosci. Niespetnienie tego wymogu oznacza niezgodnosc¢ oferty z Zapytaniem. Oferty ztozone

w inny sposdb zostang odrzucone przez Zamawiajgcego.

Kryteria wyboru oferty

Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcym kryterium:

cena brutto — 100%
Wybrana zostanie oferta z najwiekszg iloscig punktéw sposrdd ofert nieodrzuconych, obliczong zgodnie z
ponizej okreslonym wzorem:

Najnizsza cena spo$réd of ert nieodrzuconych 100
X

Cena oferty badanej

W sytuacji gdy cena najkorzystniejszej oferty bedzie znaczaco przewyzszata srodki zabezpieczone przez
Zamawiajgcego w budzecie, Zamawiajgcy zastrzega sobie mozliwos¢ przeprowadzenia dodatkowych
negocjacji z Wykonawca, ktdry ztozy najkorzystniejszg oferte.
W przypadku gdy wybrany Wykonawca odstgpi od podpisania umowy z Zamawiajgcym, mozliwe jest
podpisanie przez Zamawiajgcego umowy z kolejnym Wykonawca, ktéry w postepowaniu uzyskat kolejng
najwyzszg liczbe punktow.
Zamawiajgcy moze w toku badania i oceny ofert zgda¢ od Oferentéw dodatkowych wyjasnien dotyczgcych
tresci ztozonych ofert.
Zamawiajgcy wyjasni i poprawi w formularzu ofertowym:

— oczywiste omyftki pisarskie,

— oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych

poprawek,
— inne omyfki polegajgce na niezgodnosci oferty z opisem zawartym w zapytaniu ofertowym

niepowodujgce istotnych zmian w tresci oferty.

6. Poprawienie przez Zamawiajgcego oczywistych omytek pisarskich oraz rachunkowych i konsekwencji

rachunkowych dokonanych poprawek nie wymaga uzyskania zgody wykonawcy. Wykonawca moze nie

wyrazié¢ zgody na poprawienie przez zamawiajgcego innych omytek polegajacych na niezgodnosci oferty z
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opisem zawartym w zapytaniu ofertowym niepowodujgce istotnych zmian w tresci oferty. Brak zgody
Wykonawca musi wnie$é na pismie w wyznaczonym przez Zamawiajgcego terminie.

Zamawiajacy zastrzega sobie prawo do uniewaznienia postepowania bez dokonania wyboru zadnej z ofert,
bez podania przyczyny, na kazdym etapie prowadzonego postepowania. Ztytutu uniewaznienia

postepowania, Wykonawcy nie przystuguje zadne roszczenie wobec Zamawiajgcego.

Kontakt z Zamawiajgcym

Komunikacja w postepowaniu o udzielenie zamowienia, w tym sktadanie ofert, wymiana informacji miedzy
Zamawiajgcym a Wykonawcg oraz przekazywanie dokumentéw ioswiadczen odbywa sie pisemnie za
pomocg portalu Bazy Konkurencyjnosci

Po stronie Zamawiajgcego osobg do kontaktéw w sprawie zamdwienia jest:

Aleksandra Koztowska
Inspektor ds. inwestycji i funduszy pomocowych Referat Inwestycji i rozwoju

tel.: +48 24 366 87 29

e-mail: a.kozlowska@starabiala.pl

W tytule wiadomosci nalezy wskazaé numer zapytania ofertowego — Znak IR.IFS.041.30.1.2023

Wyjasnienia oraz uzupetnienia do oferty

W toku badania ofert Zamawiajgcy moze zgda¢ od Wykonawcdw wyjasnien dotyczacych tresci ztozonej
oferty, tresci oswiadczen, dokumentéw, petnomocnictw i ich uzupetnienia

Jezeli zaoferowana cena bedzie razaco niska w stosunku do przedmiotu zamdwienia lub bedzie budzita
watpliwosci co do mozliwosci wykonania przedmiotu zamdéwienia zgodnie z wymaganiami okreslonymi
przez Zamawiajacego lub wynikajgcymi z odrebnych przepiséw, Zamawiajacy zwrdci sie do wykonawcy o
udzielenie wyjasnien, w tym ztozenie dowoddw dotyczacych wyliczenia ceny. Obowigzek wykazania, ze
oferta nie zawiera razgco niskiej ceny lub kosztu bedzie spoczywac¢ na Wykonawcy.

Zamawiajgcy odrzuci oferte Wykonawcy, ktéry nie udzieli wyjasnien, o ktérych mowa powyzej lub jezeli
dokonana ocena tych wyjasnien wraz ze ztozonymi dowodami potwierdzi, ze zawiera razgco niskg cene w

stosunku do przedmiotu zamdwienia.

Klauzula informacyjna RODO

Realizujgc obowigzek wynikajacy z art. 13, 14 i 15 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych
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osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE —
zwanego RODO uprzejmie informuje, ze:

1) Administratorem Panstwa danych osobowych jest Wéjt Gminy Stara Biata, ul. Jana Kazimierza 1, 09-411
Biafa.

2) Inspektorem Ochrony Danych w Urzedzie Gminy Stara Biata jest Pani Magdalena tabedzka, adres e-mail:

iod@starabiala.pl

3) W Urzedzie Gminy Stara Biata Panstwa dane osobowe przetwarza sie na podstawie  obowigzujgcych
przepisdOw prawa, zawartych umoéw oraz na podstawie udzielonej zgody w celu:

1) wypetnienia cigzacych na Administratorze obowigzkéw prawnych;

2) realizacji umdw, ktdrych strong jest Gmina badz Urzad;

3) w pozostatych przypadkach Panstwa dane osobowe przetwarzane sg wytgcznie na podstawie wczesniej,
dobrowolnie udzielonej zgody w zakresie i celu okreslonym w tresci zgody. W pewnych sytuacjach niepodanie
danych w zakresie wymaganym przez Administratora moze skutkowac niemoznoscia realizacji ustugi.
Panstwa dane osobowe mogg zosta¢ udostepnione:

1) organom wifadzy publicznej oraz podmiotom wykonujgcym zadania publiczne lub dziatajgce na zlecenie
organdw wiadzy publicznej, w zakresie i w celach, ktére wynikajg z przepisdw powszechnie obowigzujgcego
prawa;

2) innym podmiotom, ktére na podstawie stosownych umoéw przetwarzaja dane osobowe ktérych
Administratorem jest Wéjt Gminy Stara Biata.

Panstwa dane osobowe moga by¢ przetwarzane w sposdb zautomatyzowany, natomiast nie bedg one
profilowane oraz przekazywane do panstw trzecich.

Okres przechowywania danych osobowych okresla rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia
2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie
organizacji i zakresu dziatania archiwow zaktadowych, chyba, ze przepisy ustaw stanowig inaczej, z
wytgczeniem:

1) nagran rozmow telefonicznych i zapiséw formularzy kontaktowych obstugiwanych przez Urzad Gminy Stara
Biata — do chwili catkowitego zapisu dysku twardego na ktérym zapisywane sg nagrania;

2) nagran z monitoringu wizyjnego budynku — do chwili catkowitego zapisu dysku twardego na ktdorym
zapisywane sg nagrania.

Przystuguje Paristwu prawo dostepu do swoich danych osobowych, ich sprostowania, usuniecia, przenoszenia,
ograniczenia przetwarzania, wniesienia sprzeciwu wobec przetwarzania danych osobowych, a takze prawo do
cofniecia wczesniej udzielonej zgody.

Jezeli uznacie Panstwo, ze dane osobowe, ktdrych Administratorem jest Wojt Gminy Stara Biata sg
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przetwarzane niezgodnie z prawem mozecie Panstwo wnie$¢ skarge do Prezesa Urzedu Ochrony Danych
Osobowych.
Zalaczniki:

1. Formularz oferty
Oswiadczenie o braku powigzan z Zamawiajgcym i braku podstaw do wykluczenia
Wykaz ustug

2
3
4. Wykaz oséb przeznaczonych do realizacji zamowienia
5. Projektowane postanowienia umowy

6

Klauzula informacyjna RERC

Elektronicznie podpisany

Stawomir Stanistaw przez Stawomnir

Wawrzynski; Stanistaw Wawrzynski;

Wojt ;Gmina Stara Wojt ;Gmina Stara Biata
i Data: 2024.11.25
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