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Cyberbezpieczny Samorzad dla Gminy Stara Biata

I Ogloszenie

Numer Id
2024-33985-206405 206405

Powstaje w kontekscie projektu

FERC.02.02-CS.01-1001/23 - Cyberbezpieczny Samorzad dla Gminy Stara Biata

Tytut
Cyberbezpieczny Samorzad dla Gminy Stara Biata

Zamowienia uzupetniajace

nie dotyczy

Warunki zmiany umowy

Projekt umowy stanowi zatgcznik do niniejszego postepowania

Zalgczniki

Dodane do ogtoszenia w obowigzujgcej wersji z dn. 2024-11-25

. Zapytanie ofertowe Przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
. Zalacznik 1 - Formularz oferty

. Zalgcznik 2 - Oswiadczenie o braku powigzan z Zamawiajgcym

. Zalacznik 3 - Wykaz ustug

. Zalgcznik 4 - Wykaz oséb

. Zalgcznik 5 - Projekt umowy

N o g b WON =

. Zatacznik 6 - Klauzula_informacyjna_FERC_

Czy dopuszczalna oferta czesciowa?

TAK
Data opublikowania ogtoszenia Data ostatniej zmiany
2024-11-25 2024-11-25

Termin skladania ofert
2024-12-03 10:00:00
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Dane adresowe ogloszeniodawcy

Gminny Osrodek Kultury i Sportu W Starej Biatej
Jana Kazimierza 1

09-411 Biata

NIP: 7743203224

Osoby do kontaktu

Aleksandra Koztowska
tel.: 24 366 87 29
e-mail: a.kozlowska@starabiala.pl

I Czesci zamowienia
I Czesé: 1

Tytut czesci 1

Czesénr 1

Budzet czesci 1

4000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamodwienia do czesci 1

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe
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Opis

Przedmiotem zamdwienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikéw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.

Czes¢ nr 1 Cyberbezpieczenstwo dla kadry kierowniczej oraz dziatu IT z podstawami prawnymi dla
Urzedu Gminy Stara Biata

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewodztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata

Miejscowos¢

Biata

Harmonogram

Etap 1

Poczatek realizaciji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
TAK

Warunki, jakie musi spetnia¢ oferent

Typ
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Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamdwienia moga ubiega¢ sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczgce zdolnosci technicznej lub
zawodowej, ktérzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomosé cyberzagrozen,

2.l zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub beda dysponowac co najmniej 2 trenerami, ktdrzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

N Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.

Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy beda uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfikowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
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tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzamindéw w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiadaé autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkoleh CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzadzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu zarzadzania urzadzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponujg lub beda dysponowac co najmniej 2 trenerami, ktérzy beda uczestniczy¢ w realizaciji
zamowienia, z ktérych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.
dla czesci 11.:

‘il Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzgdzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020
z ramienia jednostki certyfikujgcej systemy;

il Min. 3 letnie doswiadczenie w prowadzeniu szkolen zarébwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawic:

W N wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

¥ ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzér wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.
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Kryteria oceny do czesci 1

Czy kryterium cenowe?
TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujgcym kryterium:
cena brutto — 100%

I Czesé: 2
Tytut czesci 2
Czesénr2

Budzet czesci 2

4000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 2

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis
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Przedmiotem zamowienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikédw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamodwienia jest podzielony na 11 czesci.

Czesé nr 2 System Zarzadzania Ciggtosciag Dziatania w bezpieczenstwie informacji w aspekcie kadry
kierowniczej w Urzedzie Gminy Stara Biata

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata

Miejscowosé

Biata

Harmonogram

Etap 1

Poczatek realizaciji Koniec realizaciji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ
Wiedza i dos$wiadczenie
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Opis
O udzielenie poszczegdlnych czesci zamdwienia moga ubiega¢ sie Wykonawcy nie podlegajgcy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczgce zdolnosci technicznej lub
zawodowej, ktérzy:
dlaczesci1. - 8.:
1.0 maja co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomosé cyberzagrozen,
2.1 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponujg lub bedg dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:
¥ FEa wyksztatcenie wyzsze,
N Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),
X Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
Dla czesci 9.:
1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.
2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamoéwienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.
3. Dysponuja lub beda dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:
* ma wyksztatcenie wyzsze, posiada tytut certyfikowanego trenera Microsoft Certified Trainer
(MCT)
+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.
Microsoft Certified Solutions Associate (MCSA):
Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.
5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.
6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty

zakonczenia szkolenia.
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7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzamindéw w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkoleh CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzagdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzadzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub beda dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatéw potwierdzajgcych kompetencje szkoleniowcow w zakresie
zarzadzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.
dla czesci 11.:

‘i Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020
z ramienia jednostki certyfikujgcej systemy;

*ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

ll Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawic:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

¥ M wykaz os6b przeznaczonych do realizacji zamowienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamowienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzoér wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.
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Kryteria oceny do czesci 2

Czy kryterium cenowe?
TAK

Opis
Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcym kryterium:
cena brutto — 100%

I Czesé: 3
Tytut czesci 3
Czesénr 3

Budzet czesci 3

4000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamoéwienia do czesci 3

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis
Przedmiotem zamdwienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikédw Urzedu Gminy Stara Biata i jednostek

organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.
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Czesé nr 3 Szacowanie ryzyka bezpieczenstwa informacji — ryzyko ogdlne oraz utraty praw i wolnosci
0s6b fizycznych w aspekcie kadry kierowniczej w Urzedzie Gminy Stara Biata

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata

Miejscowosé

Biata

Harmonogram

Etap 1

Poczatek realizaciji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ
Wiedza i do$wiadczenie

Opis
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O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

N Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.

Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponujg lub beda dysponowac co najmniej 2 trenerami, ktérzy beda uczestniczy¢ w realizaciji
zamowienia, z ktérych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatéw potwierdzajgcych kompetencje szkoleniowcow w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
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umozliwiajgcego przeprowadzenie egzamindéw w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiadaé autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkoleh CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzadzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzadzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponujg lub beda dysponowac co najmniej 2 trenerami, ktérzy beda uczestniczy¢ w realizaciji
zamowienia, z ktérych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.
dla czesci 11.:

‘i Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzgdzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020
z ramienia jednostki certyfikujgcej systemy;

il Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

*ll Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawic:

W N wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

X M wykaz osdb przeznaczonych do realizacji zamowienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzér wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 3
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Czy kryterium cenowe?

TAK

Opis
Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcym kryterium:
cena brutto — 100%

I Czesé: 4
Tytut czesci 4
Czesénr4

Budzet czesci 4

4000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 4

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis

Przedmiotem zamdwienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikéw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.

Czes¢ nr 4 Wymogi wynikajgce z Rozporzadzenia KRI, Ustawy o KSC oraz RODO, po zmianach
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wynikajgcych z wdrozenia Dyrektywy NIS 2
Czesénr4

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata

Miejscowosé

Biata

Harmonogram

Etap 1

Poczatek realizaciji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ
Wiedza i do$wiadczenie

Opis
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O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

N Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.

Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponujg lub beda dysponowac co najmniej 2 trenerami, ktérzy beda uczestniczy¢ w realizaciji
zamowienia, z ktérych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatéw potwierdzajgcych kompetencje szkoleniowcow w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
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umozliwiajgcego przeprowadzenie egzamindéw w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiadaé autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkoleh CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzadzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzadzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponujg lub beda dysponowac co najmniej 2 trenerami, ktérzy beda uczestniczy¢ w realizaciji
zamowienia, z ktérych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.
dla czesci 11.:

‘i Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzgdzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020
z ramienia jednostki certyfikujgcej systemy;

il Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

*ll Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkéw Wykonawca zobowigzany jest przedstawic:

W N wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

X M wykaz osdb przeznaczonych do realizacji zamowienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzér wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 4
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Czy kryterium cenowe?

TAK

Opis
Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujgcym kryterium:
cena brutto — 100%

I Czesé: 5
Tytut czesci 5
Czesénr5

Budzet czesci 5

28000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 5

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis
Przedmiotem zamdwienia jest przeprowadzenie w formule on-line szkolen z zakresu

cyberbezpieczenstwa dla kadry kierowniczej, pracownikéw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.
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Czes¢ nr 5 Cyberbezpieczenstwo w praktyce sektora realizujgcego zadania publiczne dla
pracownikéw Urzedu Gminy Stara Biata oraz jednostek organizacyjnych Gminy
Kody CPV

80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowosé

Biata

adres

Kraj Wojewé6dztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowosé

Wyszyna

adres

Kraj Wojewodztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowos¢

Nowe Proboszczewice
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adres

Kraj Wojewodztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowos¢

Stare Proboszczewice

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowos¢

Maszewo Duze

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowosé

Stara Biata

Harmonogram

Etap 1

Poczatek realizaciji Koniec realizacji
2024-12-16 2026-05-05
Czy wystepuje ptatnos¢ czesciowa
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Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamdwienia moga ubiega¢ sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczgce zdolnosci technicznej lub
zawodowej, ktérzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomosé cyberzagrozen,

2.1 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub beda dysponowac co najmniej 2 trenerami, ktdrzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

X Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

N Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.

Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfikowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
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Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzaminow w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkolehn CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzgdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzadzania urzgdzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.
dla czesci 11.:

‘i Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020
z ramienia jednostki certyfikujgcej systemy;

*ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.
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Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

N ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzor wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 5

Czy kryterium cenowe?

TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacym kryterium:
cena brutto — 100%

I Czescé: 6
Tytut czesci 6
Czesénr6

Budzet czesci 6

28000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zaméwienia do czesci 6

|
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Podkategoria

Ustugi szkoleniowe

Opis

Przedmiotem zamdwienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikéw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.

Czes$¢ nr 6 Wymagania dla pracownikéw Urzedu Gminy Stara Biata oraz jednostek organizacyjnych
gminy wynikajgce z Rozporzadzenia KRI, Ustawy o KSC oraz RODO

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowos¢

Biata

adres

Kraj Wojewddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata

Miejscowos¢

Wyszyna
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adres

Kraj Wojewodztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowos¢

Nowe Proboszczewice

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowos¢

Stare Proboszczewice

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
Miejscowosé

Stara Biata

adres

Kraj Wojewodztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
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Miejscowos¢

Maszewo Duze

Harmonogram

Etap 1

Poczatek realizacji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

X przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
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Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzaminow w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkolehn CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzgdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzgdzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
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zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.

dla czesci 11.:

‘il Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020

z ramienia jednostki certyfikujgcej systemy;

ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

N ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzor wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 6

Czy kryterium cenowe?
TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacym kryterium:
cena brutto — 100%

I Czesé: 7

Tytut czesci 7
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Czesénr7

Budzet czesci 7

4000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamoéwienia do czesci 7

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis

Przedmiotem zamowienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikédw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.

Czes$¢ nr 7Bezpieczenstwo informacji podczas pracy zdalnej z elementami cyberzagrozen dla
Pracownikow Urzedu Gminy Stara Biata

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
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Miejscowos¢

Biata

Harmonogram

Etap 1

Poczatek realizacji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

N Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
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Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzaminow w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkolehn CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzgdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzgdzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
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zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.

dla czesci 11.:

‘il Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020

z ramienia jednostki certyfikujgcej systemy;

ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

N ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzor wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 7

Czy kryterium cenowe?
TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacym kryterium:
cena brutto — 100%

I Czesé: 8

Tytut czesci 8
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Czes¢ nr 8

Budzet czesci 8

5300,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamoéwienia do czesci 8

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis

Przedmiotem zamowienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikédw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.

Czes¢ nr 8 Szkolenie z zakresu socjotechniki w formule on -line pracownikéw Urzedu Gminy Stara
Biata

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewé6dztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
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Miejscowos¢

Biata

Harmonogram

Etap 1

Poczatek realizacji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

X przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
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Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzaminow w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkolehn CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzgdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzgdzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
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zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.

dla czesci 11.:

‘il Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020

z ramienia jednostki certyfikujgcej systemy;

ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

N ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzor wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 8

Czy kryterium cenowe?
TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacym kryterium:
cena brutto — 100%

I Czesé: 9

Tytut czesci 9
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Czesénr9

Budzet czesci 9

5000,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamoéwienia do czesci 9

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis

Przedmiotem zamowienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikédw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.

Czes$¢ nr 9 Szkolenie z zakresu wprowadzenia do bezpieczenstwa systemoéw Microsoft dla
informatyka

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewé6dztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
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Miejscowos¢

Biata

Harmonogram

Etap 1

Poczatek realizacji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

X przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
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Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzaminow w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkolehn CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzgdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzgdzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
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zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.

dla czesci 11.:

‘il Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020

z ramienia jednostki certyfikujgcej systemy;

ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

N ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzor wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 9

Czy kryterium cenowe?
TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacym kryterium:
cena brutto — 100%

I Czesé: 10

Tytut czesci 10
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Czes¢ nr10

Budzet czesci 10

5200,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamodwienia do czesci 10

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis

Przedmiotem zamowienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikédw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamowienia jest podzielony na 11 czesci.

Czesc nr 10 Szkolenie techniczne poswiecone urzgdzeniom klasy UTM do ochrony styku sieci
firmowej z Internetem dla informatyka

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewé6dztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
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Miejscowos¢

Biata

Harmonogram

Etap 1

Poczatek realizacji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktérzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatéw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

X przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
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Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzaminow w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkolehn CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzgdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzgdzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
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zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.

dla czesci 11.:

‘il Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020

z ramienia jednostki certyfikujgcej systemy;

ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

N ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzor wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 10

Czy kryterium cenowe?
TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacym kryterium:
cena brutto — 100%

I Czesé: 11

Tytut czesci 11
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Czes¢nr 11

Budzet czesci 11

4500,00 PLN

Czy dopuszczalne oferty wariantowe
NIE

Przedmioty zamoéwienia do czesci 11

Typ
Ustuga

Podkategoria

Ustugi szkoleniowe

Opis

Przedmiotem zamowienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa dla kadry kierowniczej, pracownikédw Urzedu Gminy Stara Biata i jednostek
organizacyjnych. Przedmiot zamdwienia jest podzielony na 11 czesci.

Czesé nr 11 Audytor wiodacy systemow zarzgdzania bezpieczenstwem informacji zgodnie z ISO
27001ek organizacyjnych.

Kody CPV
80533100-0 Ustugi szkolenia komputerowego

Miejsca realizacji

adres

Kraj Wojewoddztwo
Polska mazowieckie
Powiat Gmina

ptocki Stara Biata
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Miejscowos¢

Biata

Harmonogram

Etap 1

Poczatek realizacji Koniec realizacji
2024-12-16 2026-05-05

Czy wystepuje ptatnosé czesciowa
NIE

Warunki, jakie musi spetnia¢ oferent

Typ

Wiedza i doswiadczenie

Opis

O udzielenie poszczegdlnych czesci zamowienia moga ubiegac sie Wykonawcy nie podlegajacy
wykluczeniu i spetniajgcy warunki udziatu w postepowaniu, dotyczace zdolnosci technicznej lub
zawodowej, ktorzy:

dlaczesci1. - 8.:

1.0 majg co najmniej 3-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen budujgcych
i wzmacniajgcych swiadomos¢ cyberzagrozen,

2.0 zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamodwienia obejmujgce wykonanie co
najmniej 10 szkolen z zakresu cyberbezpieczenstwa w jednostkach sektora finanséw publicznych,
3.l dysponuja lub bedg dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktérych kazdy:

¥ ha wyksztatcenie wyzsze,

¥ Posiada certyfikat audytora wiodgcego ISO/IEC 27001 w wersji 2007 lub nowszej lub inny certyfikat
wymieniony w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatdw uprawniajgcych do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999),

N Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat cyberbezpieczenstwa.
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Dla czesci 9.:

1. Maja co najmniej 5-letnie doswiadczenie w przeprowadzaniu autoryzowanych szkolen Microsoft,
oraz posiadajg status oficjalnego partnera szkoleniowego Microsoft.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamdwienia obejmujgce wykonanie
szkolen z zakresu Windows Serwer.

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze, posiada tytut certyfilkowanego trenera Microsoft Certified Trainer
(MCT)

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
Microsoft Windows Server np. Microsoft Certified: Windows Server Hybrid Administrator Associate:
Exams: AZ-800: Administering Windows Server Hybrid Core Infrastructure oraz AZ-801: Configuring
Windows Server Hybrid Advanced Services.

Microsoft Certified Solutions Associate (MCSA):

Exams: Windows Server 2012, Windows Server 2016, Windows Server 2019, Windows Server 2022.
Microsoft Certified Solutions Expert (MCSE):

4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
50 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego w
tym oficjalnych laboratoriéw Microsoft oraz dostep do nich przez minimum 5 miesiecy od daty
zakonczenia szkolenia.

7. Wykonawca posiada minimum 5 lat kompetencje autoryzowanego centrum egzaminacyjnego,
umozliwiajgcego przeprowadzenie egzaminow w zakresie technologii Microsoft.

dla czesci 10.:

Wykonawca musi posiada¢ autoryzacje producenta aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem do prowadzenia certyfikowanych szkolehn CSNA. Szkolenie musi by¢ prowadzone
przez certyfikowanego instruktora z aktualng wiedzg na temat zarzadzania licencjami oraz
praktycznej administracji urzgdzeniami UTM aktualnie uzytkowanego w Urzedzie do ochrony styku z
internetem.

1. Maja co najmniej 2-letnie doswiadczenie w przygotowaniu i przeprowadzeniu szkolen z zakresu
administracji urzadzeniami klasy UTM.

2. Zrealizowali w okresie ostatnich trzech lat co najmniej 3 zamowienia obejmujgce wykonanie
szkolen z zakresu zarzgdzania urzgdzeniami marki aktualnie uzytkowanego w Urzedzie do ochrony
styku z internetem

3. Dysponuja lub bedag dysponowac co najmniej 2 trenerami, ktorzy bedg uczestniczy¢ w realizacji
zamowienia, z ktorych kazdy:

* ma wyksztatcenie wyzsze,

+ Posiadanie odpowiednich certyfikatow potwierdzajgcych kompetencje szkoleniowcéw w zakresie
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zarzgdzania urzgdzaniami marki aktualnie uzytkowanego w Urzedzie do ochrony styku z internetem.
4. Przeprowadzit w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert przynajmniej
20 godzin (zegarowych) szkolen na temat Windows Serwer.

5. Doswiadczenie w przeprowadzaniu szkolen z obszaru administracji Windows Server - 10 Lat.

6. Dostarczenie materiatow szkoleniowych oraz zapewnienie dostepu do srodowiska testowego.

dla czesci 11.:

‘il Wykonawca musi dysponowac przynajmniej jedng osoba posiadajgcg Certyfikat systemow
zarzadzania jakoscig wg PN-EN ISO/IEC 27001:2017, ISO/IEC 27001:2022, PN-EN ISO 22301:2020

z ramienia jednostki certyfikujgcej systemy;

ll Min. 3 letnie doswiadczenie w prowadzeniu szkolen zaréwno w obszarze wymagan prawnych jak i
systemowych zwigzanych z bezpieczenstwem informacji;

il Min. 3 letnie doswiadczenie jako audytor jednostek certyfikujgcych.

Na potwierdzenie spetnienia ww. warunkow Wykonawca zobowigzany jest przedstawi¢:

N ¥ wykaz ustug zrealizowanych w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert
- wzor wykazu stanowi zatgcznik nr 2. do niniejszego zapytania ofertowego.

N ¥ wykaz oséb przeznaczonych do realizacji zamdwienia publicznego, w szczegolnosci
odpowiedzialnych za przeprowadzenie szkolen, wraz z informacjami na temat ich kwalifikacji
zawodowych, uprawnien i doswiadczenia niezbednego do wykonania zamdwienia, a takze kopiami
dokumentéw potwierdzajgcymi posiadane doswiadczenie i certyfikaty — wzor wykazu stanowi
zatgcznik nr 3. do niniejszego zapytania ofertowego.

Kryteria oceny do czesci 11

Czy kryterium cenowe?

TAK

Opis
Przy wyborze oferty Zamawiajgcy bedzie sie kierowat nastepujacym kryterium:
cena brutto — 100%

I Podsumowanie

0s$ czasu zwigzana z ogltoszeniem i ofertowaniem

->2024-11-25 - data opublikowania
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->2024-12-03 10:00:00 - termin sktadania ofert

-> 7277-22-2? - planowany termin podpisania umowy

0s$ czasu realizacji przedmiotéw zamdwienia

->2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe /
Przedmiotem zamowienia jest przeprowadzenie w formule on-line szkolen z zakresu
cyberbezpieczenstwa...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczeristwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczeristwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczeristwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2024-12-16 - Etap1 (poczatek): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczeristwa ...
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->2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe /

Przedmiotem zamdwienia jest przeprowadzenie w formule on-line szkolen z zakresu

cyberbezpieczenstwa...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamodwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zaméwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamoéwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ...
2026-05-05 - Etap1 (koniec): Ustuga / Ustugi szkoleniowe / Przedmiotem zamdéwienia jest
przeprowadzenie w formule on-line szkolen z zakresu cyberbezpieczenstwa ... / wystepuje ptatnosé
czesciowa



